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Abstrakti
Interneti është bere pjese e pa ndare e punës tone, por me këtë risi ka ardhur edhe
rreziku i përhapjes se kodeve te dëmshme. Është fakte qe ne pjesën me te madhe te
komunikimit e bëjmë me internet për një çmime shume te volitshëm duke komunikuar
ne distanca shume te mëdha por qe kemi një kosto ne siguri te cilës duhet te i
adresohemi.

Përfitimet nga interneti janë te shumta nga dërgimi i e-mail-eve, komunikimi me video
dhe zë shikimi i videove, bartja e fajlla-ve leximi i gazetave, argëtimet e ndryshme etj.

Ne fokus te kësaj teme do te jete identifikimi i rreziqeve qe paraqiten nga interneti dhe
gjetja e zgjidhjeve për këto. Parandalimi, sjellja korrekte si preventive dhe njoftim me
lëshimet e faktorit njeri ne këto raste.

Teza është e ndare ne dy kapituj kryesor ne Literaturën e Shfrytëzuar ku do te shtrohen
problematikat e ndryshme te sigurisë dhe Analiza e Problematikes ku do te jepen
zgjedhje për problemet e parashtruara ne kapitullin e dyte (Literatura e shfrytëzuar).
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1. Hyrje
Siguria nga programet e dëmshme nga sulmet e ndryshme, nga dëmtimi i të dhënave,
etj. , janë temat të cilat do të shqyrtoj ne këtë tezë. Programet e dëmshme ndryshe të
njohura si viruse janë paraqitur qysh me paraqitjen e programimit. Janë programe te
cilat kanë për qëllim ndryshimin e proceseve brenda një sistemi dhe dëmtimin e punës
të ndonjë kompjuteri qoftë personal, server, apo ndonjë super kompjuteri. Qëllimet e
krijimeve të këtyre programeve janë nga më të ndryshmet si p.sh. hasmëritë me ndonjë
person, përfitimet ekonomike nga dëmtimi i një individi apo kompanie, dëmtimi i
informatave të rëndësishme për pengimin e zhvillimit të ndonjë teknologjie si që ishte
rasti ne mes te Izraelit dhe Iranit ku nëpërmjet të një virusi (Stuxnet) u dëmtuan
kompjuterët që përdoreshin ne hulumtime nukleare nga Irani.

Masat e sigurisë janë shumë të nevojshme, por asnjëherë nuk mund të krijohet një
sistem 100% i sigurt. Ne mënyre vazhdueshme krijohen virus të rijë dhe njëra nga masat
e sigurisë që duhemi të marrim është instalimi i ndonjë antivirusi.Edhe pse antiviruset
ofrojnë një siguri më të madhe në kompjuterë megjithatë nuk janë te mjaftueshëm për
eliminimin e të gjitha rreziqeve nga interneti, nëpër kompani të ndryshme përveç
antiviruseve punësohen edhe njerëz të kualifikuar për siguri të sistemit.

Një metodë tjetër efikase në siguri është përdorimi i fierwall-ave, në këtë mënyrë
filtrohet trafiku që hyn dhe del jashtë një rrjete lokale, në këtë mënyrë mund të u jepet
qasje vetëm programeve specifike që të komunikojnë në mes veti, p.sh. mund të lihet
porti 80 për qasje te web faqeve, mund të ndalohen faqet specifike n.q.s. janë të
verifikuar se përmbajnë softuer malinjë, apo nëse web faqja specifike bie ndesh me
rregullin shtëpiak të një kompanie.

Gjate komunikimit kur shfrytëzohet interneti duhet merret parasysh se është një medium
i pa sigurt dhe në ndonjë mënyrë, mund të vejmë veten në pozitë të pa favorshme n.q.s.
nuk përdorim enkriptime dhe protokolle të sigurta si p.sh. https:// .Dhe kjo vlen sidomos
kur dëshirojmë të i qasemi gjiro llogarive nëpër server të ndryshëm p.sh. e-mail
llogarive si Gmail, Hotmail etj. N.q.s. gjate qasjes në këto shërbime nuk përdorim https
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atëherë password-at tonë dhe i gjithë materiali të cilin e shohim ne web browser do të
jetë i pa enkriputar rrjedhimisht shumë lehtë për tu parë nga ‘Man in the middle’ njeriu
ne mes.

1.1 Deklarimi i Problemit
Problemi i sigurisë në internet vjen nga vetë fakti se interneti është një rrjet globale në të
cilën kanë qasje njerëz me motive të ndryshme, prandaj paraqitet nevoja për vetëdijesim
rreth rreziqeve që mund të ketë nga përdorimi dhe masat të cilat duhen marrë. Është fakt
se ne të gjithë kemi nevojë për shfrytëzimin e internetit, qoftë për gjetje të
informacioneve të ndryshme, për komunikim, për shoping, transferim të fajllave, etj.
Njëri nga problemet lind nga fakti i qasjes në resurse të dëmshme, si p.sh. ekzistimi i
faqeve që bëjnë dezinformime, apo kanë për qëllim ngritje të tensioneve për përfitime të
caktuara, pastaj shfrytëzimi si mjet komunikimi por nga fakti qe rruga prej një
kompjuteri në tjetrin kalon nga shumë hopa dhe nëpër mediume të cilat nuk janë
plotësisht të sigurta mundet që komunikimi të përgjohet nga Man in the middle.
Shopping-u është prej formave që po ka rritje më të madhe kohëve të fundit, por marrja
e shifrave të kredi kartelës nga personat pa dëshiruar mund të qoj deri në humbjen e
parave. Gjate transferimit të fajllave njëkohësisht mund të transferohen edhe programe
malinje të cilat mund të jenë të bashkangjitur ne fajllit përkatës ose nga hapja e portit të
caktuar dhe atakimi i atij porti, ( në këtë rast fierwall-i nuk mund të ju ndihmoj).

1.2 Pyetjet ne lidhje me problematiken
Në këtë tezë hulumtues pyetjet në vazhdim do te adresohen:

-

Cilat janë rreziqet e përdorimit të internetit?

-

Nga vijnë këto rreziqe?

-

Si mund të mbrohemi?

-

Sa luan rol faktori njeri ne sigurinë nga rreziqet e jashtme?
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1.3 Organizimi i tezës
Teza është e ndare ne disa kapituj për te pasur me lehte qe te kuptohet, kapitujt
shtjellojnë ne forma te ndryshme problematiken dhe se pari paraqitet problematika e
pastaj jepen zgjidhjet.
Kapitulli 2 – Kryesisht është paraqitja e problematikes, rreziqeve qe vine nga interneti,
pra cilat janë ato te ndara ne grupe. Është e referuar ne analizat e kompanive rreth
rreziqeve qe dominojnë ne ditët e sotëm, llojet e ndryshme dhe format e ndryshme me te
cilat përhapen dhe sulmojnë caqet specifike.
Kapitulli 3 – Metodologjia nga e cila janë nxire përfundimet ne lidhje me
problematiken.
Kapitulli 4 – Dhënia e zgjedhjeve për problematiken e cila është parashtruar ne
kapitullin e 2-te. Kryesisht e bazuar ne rekomandimet e kompanive dhe përvojën time
personale ne lidhje me sigurinë dhe mënjanimin e rreziqeve.
Kapitulli 5 – Një përmbledhje e mendimeve për sigurinë ne pika te shkurta se si duhet
vepruar dhe mbrojtur nga rreziqet e përditshme ne internet. Një përmbledhjeje e
shkurtër për te rikujtuar atë qe është shtjelluar ne kapitullin e 4-t.
Kapitulli 6 – Pikat e referencave nga jam bazuar ne shtjellimin e temës ne përgjithësi.
Kryesisht janë linqe dhe libra te me tematike te sigurisë ne interenet.

1.4 Objektivat
Qëllimi i kësaj teme është qe të bëhet një analizë në lidhje me sigurinë dhe efektshmërin
e metodave të ndryshme për siguri, mënjanimi i dobësive të sistemit operativ,
vetëdijesimi i shfrytëzuesve në lidhje rreziqet në internet, rreziqeve të shkaktuara nga
mos dija e shfrytëzuesve, nga lëshimet e tyre, nga pakujdesia, nga dobësitë e
programeve të shfrytëzuara, etj.
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2. Literatura e Shfletuar
2.1 Kodet e rrezikshme

Nëse i marrim 10 rreziqet më të mëdha nga internet ato mund ti grupojmë në:
1. Viruse – te cilat kanë aftësi te shumimit dhe në këtë mënyrë shpërndahen lehtë
duke iu bashkangjitur e-mail-eve, flash-disqeve, pasi të ketë infektuar,
kompjuterin e juaj, virusi prej tij infekton edhe pajisjet tjera. Dëmet kryesor qe
mund t’i bënë një virus janë ngadalësimi i punës së kompjuterit, fshirja e
fajllave, disa prej viruseve janë te fshehtë ndërsa disa japin sinjale për prezencën
e tyre.
2. Trojanët – mund të vijnë ne kompjuter si pjesë e ndonjë virusi, nuk
shumëzohen, por si synim kanë monitorimin e aktiviteti te kompjuterit dhe
vjelljes së informatave personale, kredi kartelave, apo edhe kontrollimit te
kompjuterit nga larg.

3. Krimbat - janë tip i veçantë i viruseve i cili përhapet nëpër rrjeta kompjuterike
duke gjetur dobësitë e sistemit, dhe për qëllim ka ti jap qasje krijuesit të tij nëpër
kompjuterët të cilat i infekton. Atakon windows pc-t, telefonat mobil, webfaqet,
etj.

4. Spyware (vegël spiunimi)- është program i dëmshëm i cili instalohet vetë ne
kompjuter pa dijeninë e shfrytëzuesit, për qëllim ka te marr informata rreth
shfrytëzuesit pa dijeninë e tij, websajtet të cilat i viziton, gjërat që i shtyp në
tastierë, etj.
5. Programet false – këto programe mund të reklamohen si antiviruse origjinale te
cilat mundësojnë skanime flas të cilat simulojnë një kontroll dhe gjejnë
probleme ne kompjuter dhe për rregullimin e tyre kërkojnë blerjen e plotë të
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softuerit, ku përveç humbjes së pareve në këtë softuer ai do ta dëmtoj edhe më
shumë sistemin operativ.
6. Phishing – është një lloj mashtrimi ku për qëllim ka marrjen e username-ve dhe
password-eve te gjiro llogarive te ndryshme qofshin këto edhe te bankave,
metoda e përdorur është qe te mashtrohet personi me anë të e-milave ku
kërkohet log-imi në faqe të bankës për ndonjë arsye e që linku që përdoret
ridrejton dika tjetër ku në pamje u ngjason krejt si bakës së përdoruesit por që
linku ka ndonjë ndryshim të vogël e që zakonisht nuk vërehet nga përdoruesi,
me futjen e të dhënave përdoruesi automatikisht i jep ato njeriut të pa dëshiruar.
Dhe kështu sulmuesi me informata që tashmë i ka në dispozicion logohet në
gjiro llogarinë e viktimës.

7. Drive-by janë download-ime direkte ne kompjuterin tuaj posa keni vizituar
webfaqen e infektuar, ato hakojnë softuerin ne kompjuterin tuaj, kryesisht web
browser-in, adobe flash, adobe reader, java etj. Pas hakimit behte instalimi i
softuerëve malin.
8. Ransomwear – është softuer malin që në njëfarë mënyre kërkon harraq, pas
instalimit në pc ai enkripton fajllat dhe kërkon para për kodin e dekriptimit, dhe
pamundëson përdorimin e tij. Mund te instalohet nga Drive-by nga faqet e
infektuara.

9. Rootkit - e shpikur nga Sony për mbrojtjen e CD ve por qe shkakton dobësimin
e sistemit operativ, nga vet fjala root qe do të thotë privilegji më i lartë ne
sistemin operativ Linux, shkakton ndryshime ne sistem te cilat mund ti përdorin
softuerët tjerë malinje.
10. Botnet – janë kompjuter të infektuar nga softuerët malinjë te cilat fuqinë e
procesorëve e përdorin kriminelët për qëllime si thyerje te password-eve,
vjedhjen e tyre, DDoS attack dërgimin e Spam e-mail-eve, etj [1].
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2.2 Tipat e rreziqeve në internet
•

SPAM Fotot
Kjo teknik është rritur vitin e kaluar dhe ka një përqindje me te madhe ne anashkalimin
e filtrave te Spam fotove. Arsyeja pse ndodh kjo është se fotot nderohen nga pak kur
dërgohen ne rangun e pixelave e cila mund te vërehet nga afër por qe nga larg është e
njëjta foto.

•

Sulmi Phishing
E-mail-i i ardhur duket sikur te ishte nga një kompani legjitime me te cilën ju bëni
biznes. E-mail-i p.sh. mund te ju thotë se ndonjë shërbim i ofruar juve është duke i
kaluar afati. Pastaj mund te ju drejtoj ne ndonjë webfaqe e cila duket njëjtë sikur e
kompanisë me te cilën ju keni pune. Sapo keni hapur webfaqen e rreme aty do te
kërkohen informata personale si për kredi kartelën, password-et e gjiro llogaris etj., krejt
kjo për tu ju mundësuar qe te vazhdoni me procedure e cila ne fakt është e rreme.

•

E-mail Spoofing

Kjo metodë paraqite kur e-mail-i duket se ka ardhur nga një destinacion i caktuar e qe
ne te vërtet ka ardhur nga një destinacion krejt tjetër. Kjo metodë ka për qellim qe te
mashtroj shfrytëzuesin qe te jep informata konfidenciale (si password-et). Shembuj ne
lidhje me këtë mund te jen si:
-

E-mail i cili pretendohet se është nga administratori i sistemit dhe qe kërkon

ndërrimin e password-it ne një shprehje te caktuar nga ai dhe ne te kundërt do te ju
bllokoj gjiro llogarinë.
- E-maili i cili pretendohet qe është dërguar nga personi i autorizuar I cili kërkon te ju
dërgohet kopje e një fajlli qe përmban password-in, apo ndonjë informate tjetër
konfidenciale.
Duhet te citohet se bizneset me legjitime, ASNJEHERE nuk do te kërkojnë informata
sensitive nga ju nëpërmjet e-mail-it.
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•

Viruset e bashkangjitur në e-mail-e
Viruset dhe kodet tjera te dëmshme shpesh përhapen nëpërmjet attachment-eve qe
dërgohen me e-mail. Para se te hapni ndonjë attachment vini re dërguesin a e njihni. Por
edhe kjo nuk është e mjaftueshme, sepse dërguesi mund te jete infektuar. Kur mos
ekzekutoni programe te cilat nuk i njihni përderisa nuk është i autorizuar nga personi
apo kompania te cilës ju keni besim. Po ashtu mos dërgoni programe me origjinë te pa
verifikuar shokëve edhe ne qofte se janë argëtuese, sepse mund te përmbajnë Trojan.

•

Komunikimi i klientëve
Aplikacionet për chat si p.sh. IRC mundësojnë komunikimin në dy drejtime ne mes te
kompjuterëve në internet. Këto chat-e mundësojnë këmbim te dialogëve, URL-ve, dhe
ne te shumtën e rasteve fajlla te tipave te ndryshme, për këto arsye këmbimi me njerëz
te pa njohur mund te jete i rrezikshëm

•

Mashtrimi me Transferim parash (Money Transfer Scam)
N.q.s. pranoni e-mail-et në te cilën deklarohen gjera të pa besueshme, atëherë mos ju
besoni. E-mila-t mund te duken si kjo, ju keni pranuar një e-mail nga një person i cili
prezanton një shtet te huaj, por me ndërrimin e pushtetit nga vdekja e liderit, ka
përfituar një shume te madhe parash te cilat dëshiron ti dërgoj jashtë vendit dhe kërkon
ndihmën e juaj. Në rast se i ndihmoni ju do te përfitoni një sasi te madhe parash.
Mesazhi vazhdon me krekës për dhënien e informatave te gjiro llogaris bankare dhe
informatave personale për te mundësuar transferim. Gjeja me e mire qe mund te bëni
është ta paraqitni si spam dhe te filtrohet nga filtri, qe te mos ju pengoj

•

.

Programet Trojan Horse
Janë rreziqe ne te cilët mundohen te ju mashtrojnë qe te instaloni programe qe kanë
back door (programe qe dobësoj sigurinë dhe i hapin portat e caktuara te komunikimit).
Këto programe u mundësojnë krijuesve te tyre qe me lehtësi te hyn ne sistemin e juaj te
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ndërrojnë konfiguracionet, apo edhe te infektoj atë me viruse.

•

Sulmi DOS (Denial of Service Attack)
Një forme tjetër e sulmit quhet denial-of-service (DoS)attack. Ky lloj sulmi bene qe
kompjuteri i juaj te bllokohet ose te behet aq i ngarkuar sa qe ju nuk mund ta përdorni.
Ne shume raste azhurnimet e fundit do te mënjanojnë sulmin. Duhet theksuar se përveç
qe te jeni i sulmuar nga DoS, kompjuteri i juaj mund te përdoret nga sulmuesi qe te
participoj ne sulm me DoS ndaj një sistemi tjetër.

•

Përdorimi i kompjuterit tuaj për sulm pa dijeninë tuaj
Ndërhyrësit shpesh përdorin kompjuterët e komprometuar për te iniciuar sulm ndaj
sistemeve tjera. Ndërhyrësit instalojnë agjent, shpesh duke përdorur trojan, te cilat
ekzekutohen neper kompjuterët e komprometuar dhe nga një numër madh i tyre
sulmohen sistemet tjera nëpërmjet Denial-of-service attack (DDoS). Pra ne këtë raste
nuk është ne pyetje kompjuteri i juaj po një sistem tjetër ku ju mundeni te jeni si
ekzekutor i këtij sulmi pa qen fare ne dijeni.

Marrja nën kontroll e modemit (Modem Hijacking)
Kjo metodë është një forme tjetër e sulmit ne internet. Kur vizitoni web faqet e caktuara
pop up dritare te cilat bëjnë pyetje te ndryshme dhe ju ofrojnë shërbime te llojeve te
ndryshme. Këto ne njëfarë mënyre instaloj programe te cilat e shfrytëzojnë modemin e
juaj për te bere thirrje internacionale, dhe krejt kjo vërehet atëherë ku merrni faturën
telefonisë. Zakonisht nga ky lloj sulmi preken shfrytëzuesit te cilët përdorin linja
telefonike për tu kyçur ne internet.
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Kodi mobil (Java/JavaScript/ActiveX)
Ka disa raportime ne lidhje me kodin mobli. Këto janë gjuhe programuese te cilën e
përdorin web programeret për kode te cilat ekzekutohen ne web browser. Edhe pse ky
lloj i programimit është i dobishëm, mund te përdoret nga ndërhyrësit qe te mbledhin
informata (si p.sh. cilat web faqe keni vizituar) apo te ekzekutoj kod te dëmshëm ne
kompjuterin tuaj. Është e mundshme qe te ndaloni Java-n, JavaScript dhe AxtiveX ne
browserin tuaj. Ne ju rekomandojmë te bëni një gjë te tille n.q.s. vizitoni faqe te cilave
nuk ju keni besim apo nuk i njihni mire. Po ashtu klientët e e-mail-ve përdorin kode
mobile dhe janë njësoj te rrezikuara.

•

Cross-Site Scripting
Zhvilluesit e kodeve te dëmshme mund bashkëngjisin skripte dhe ti dërgojnë web
faqeve si URL apo ne format tjera duke përdorur dobësitë e database-it te web faqes.
Dhe nga qasja ne këto web faqe, kodi i dëmshëm transferohet ne web browser-in tuaj.

Rreziqet potenciale shfaqen ne këto raste:
Shtypja e linçeve neper web faqe, e-mail-a, grupe te lajmeve pa ditur se ku ju dërgojnë
ato.
Përdorimi i formave interaktive ne faqe jo te besueshme.
Përcjellja e diskutimeve ne grupe, forume, dhe ne faqet tjera te gjeneruara ne mënyrë
dinamike ku shfrytëzuesit mund te postojnë HTML tagje (tags).
•

Prapashtesat e fshehta te fajlla-ve (Hidden File Extensions)

•

Sistemi operativ i Windows-it ka një opsion qe njihet si Hide file extensions for known
file types, qe do te thotë fshehja e prapashtesave te fajllave te zakonshme. Ky opsion
është aktiv ne mënyre te parazgjedhur nga windows-i por mundet te ndryshohet nga
shfrytëzuesi për ti par prapashtesat e fajllave. Shumica e softuerëve te dëmshëm e
përdorin këtë për te mashtruara shfrytëzuesin për tu dukur si një fajll teksti (.txt), MPEG
(.mpg), AVI (.avi), e qe ne te vërtet janë fajlla ekzekutues apo skripte (p.sh. .vbs apo
.exe)
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•

Packet Sniffing
Packet Sniffer është program i cili i zen informatat qe udhëtojnë neper rrjet. Këto
informata mund te përfshin emra, password-a, dhe te gjitha informatat qe udhëtojnë
neper rrjet si tekste te hapura e te pa enkriptuarar. Me zënien e qindra , mijëra passwordeve ndërhyrësit mund te bëjnë një sulm te gjere ne sisteme [2].
2.3 Hacktivism-i dhe ritja e krimeve kibernetike

Hacktivism- i ka te bej me shfrytëzimin e kompjuterit nga një person apo një grup për te
nxitur protesta politike. Njeri nga grupet me te njohura haktivist-esh është Anonymous,
i formuar me 2003 dhe është përgjegjës për shume protesta online qe nga ajo kohe.
Edhe pse ka një dekadë me aktivitete, McAfee Labs ka vërejtur një ndikim ne opinion
qe ka tendenca te zvogëlimit. Shume qasje jo te koordinuara dhe te pa qarta kanë bere
qe te bie reputacioni i tyre. Përveç kësaj ata përhapin dezinformata, bëjnë pretendime
false dhe marrin pjesë ne hakime, gjera këto qe do ta bëjnë lëvizjen me pak te shikuar si
politike.
McAfee Labs parasheh ngjalljen e haktivism-it dhe hackerve me qasje te qarte politike
te cilët mund te kenë edhe qëndrime me ekstreme.

Hacktivism-i po ndryshon, Anonymus është vetëm një aspekt i hacktivism-it. Një forcë
tjetër janë njerëzit me motive te forta politike. Shembull është kryengritja ne Libi. Grupi
hacktivist Telecomix, përkrahu aksionin ne Libi duke përdorur teknika te larta hakimi.
Aktivistet politik dhe hacktivistet ne një bashkëpunim janë kombinim i fort për arritje te
qëllimeve [3].
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2.4 Web faqet me kod te dëmshme vazhdojnë te ritën ne numër

Kjo rritje është rrezik sidomos për shfrytëzuesit e pa informuar dhe te pa mbrojtur.
Numri i web faqeve qe përmbajnë kode te dëmshme është ne rritje tregoj raportet.
Kështu McAfee Labs zbuluan edhe raste kur ne një ip te vetme gjendeshin deri 110,000
domene te dallueshme. Ne çerekun e 3 te viti 20012 McAfee kontrolloi edhe 500,000
domene te dyshimta shumica prej te cilave përmbanin kode te dëmshme, te cilat për
qellim kishin komprometimin e kompjuterëve te cilët qaseshin këtyre domeneve
Vlerësimi i web faqeve nga McAfee si faqe te dëmshme është bere ne këtë mënyrë:
Hostime ne programe te dëmshme e te pa dëshiruara, apo ne faqe mashtruese. N.q.s. IP
Adresa përmban domene dhe sub (nen) domene te cilat ne një far mënyre kanë
përmbajtje te dëmshme.

Kodi dhe funksionaliteti i tij diskutabil (dyshimte).Këto janë te vendosura ne database te
McAfee dhe janë diku 75 % e tyre te cilat kanë rrezik te larte nga përmbajtja e tyre.
Vendet qe kanë hostingje me te larta te faqeve me përmbajtje te kodeve te dëmshme
janë: Australia, Bahamet, Kina, Afrika Jugore, Zvicra dhe SHBA-ja [4].

2.5 Rreziqet globale nga Botnetet

Botnetet siç thamë edhe me herët janë grupe te infektuara te kompjuterëve te përdorur
nga cyber kriminelet qe te dërgojnë spam dhe viruse kompjuterëve tjerë ne internet. Ne
çerekun e dyte te 2012 u arit infektimi me i larët i 12 muajve, e cila pat pastaj një rrënje
ka çereku i 3 i 2012, po megjithatë vazhdon rreziku nga to, me rritje te infektimeve ne
Gjermani dhe Spanjë. Sipas disa eksperteve te sigurisë Autoritetet ishin te suksesshme
ne shuarjen e serverëve qe kontrollonin Grum Botnetet ne Holand, Ukarin, Rusi, dhe
Panama. Me largimin e kontrolles Grum dhe dobësimin e Cutwail dhe Festi rreziqet nga
botnete janë pakësuar dukshëm [5].
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2.6 Krimbi (Worm) Stuxnet

Ne 2010 një krimb sulmoi pajisjet Nukleare te Iranit, ngjarje qe shkaktoi vëmendje te
trazuar nga mediat. Pyetja ishte pse ngjalli kaq reagim ne media? Ky krimb ishte i
dizajnuar për sabotazh. Ky krimb i sofistikuar ndërpreu punën e centrifugave dhe
turbinave ne bazën e pasurimit nuklear te Iranit, duke kontrolluar kontrolloret logjik te
progarmueshem (PLCs) te cilat kompjuterët përdornin për te kontrolluar automatiket e
proceseve mekanike. Prej asaj kohe janë raportuar variante me te sofistikuar te Stuxnet
neper bote.

Rishtas një pasardhësi i Stuxnet i quajtur Duqu është paraqitur ne pajisjet e energjisë ne
se paku tete shtete. Mund te jete një version i ri i Stuxnet qe mund te jete krijuar nga po
i njëjti autor apo nga dikush tjetër qe e ka përdorur kodin e Stuxnet për te krijuar Duqu.
Edhe pse Duqu nuk është përdorur për ndonjë sulm deri me sot është ne gjendje te
shkaktoj dëme. Duqu ka ma shume për qellim te mare informata ndjeshme dhe dobësitë
e sistemit për sulme te me vonshme
.
Disa kriminal i shfrytëzojnë këto metoda për tu treguar se mund te dëmtojnë sistemet
energjetike duke fituar qasje ne to dhe pastaj kërkojnë harraq për ti kthyer ne gjendje te
me parshme dhe shumat shkojnë deri ne disa qindra miliona te paguara sipas disa
vlerësimeve [6].
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2.7 Grupimi i sulmeve nga Avira

Fig 1 - Sulmet e ditëve te fundit [18].

Backdoors
Një Backdoor (dere e prapme) i jep qasje kompjuterit duke iu shmangur mekanizmave
te sigurisë. Programi qe ekzekutohet ne prapavije ne përgjithësi i jep sulmuesit te drejta
te pa kufizuara mbi kontrollin e kompjuterit. Te dhënat e shfrytëzuesit mund te vidhen
me këto programe po ne përgjithësi përdoren për te instaluar viruse dhe krimba (worm) .

Boot Viruses
Boot sekuenca e hardisqeve kryesisht është e infektuar nga

boot viruset. Ata i

mbishkruajnë informatat e rëndësishme për ekzekutimin e sistemit. Dhe sistemi nuk
mundet te startoj për këtë arsye.
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EICAR fajlli testues
Ky fajll është zhvilluar ne Europian Institute for Computer Antivirus Research për te
testuar funksionin e programeve Anti-virus. Është një tekst fajll qe përmban 68
karaktere dhe ka mbrapa shtesën “.COM” te gjithë virus skanerët duhet ta detektojnë si
virus.

Exploit
Ndryshe i kuptuar si lëshim, është një program kompjuterik apo skript qe shfrytëzon
dobësitë, për te pamundësuar shfrytëzimin e sistemit kompjuterik. Një nga forma e
Exploit p.sh. është sulmi nga interneti me ndihmën e manipulimit te paketave. Programi
mund te infiltrohet për te fituar akses (qasje) me te larta.

Grayware
Operon ne mënyre te njëjtë si maleware, por nuk është e përhapur për te dëmtuar
shfrytëzuesin ne mënyre te drejte. Nuk ndikon ne funksionimin e sistemit, por ne
përgjithësi përdoret për mbledhje te dhënash për t’i shitur apo për te bere reklama ne
mënyre sistematike.

Hoaxes
Shume shfrytëzues kanë marr e-maila alarmuese për ndonjë virus, Këto alarme kërkojnë
nga shfrytëzuesit te dërgohen ne sa me shume koleg për te sensibilizuar opinionin e ne
fakt kanë për qellim krijimin e një gjendjeje te acaruar pa nevojë.

Honeypot
Ky është një lloj servisi i cili instalohet ne rrjet, ka funksion te monitorimit te rrjetës
protokollet sulmuese. Ky servis nuk vërehet nga shfrytëzuesit legjitim. N.q.s. sulmuesi e
përgjon rrjetën për pika te dobëta nëpërmjet te honeypot, ajo protokollohet dhe alarmi
fiket.
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Regjistruesi i tasteve te shtypura (Keystroke logging)
Është një vegël e cila përdoret për diagnostikim dhe shërben për te ruajtur tastet te cilat i
ka shtypur shfrytëzuesi. Është e dobishme për te pare gabimet si kanë rrjedhur ne pc si
dhe për te pare produktivitetin e shfrytëzuesve. Por nëpërmjet te këtij programi mund te
spiunohen password-et, pin-at dhe te dërgohen ne kompjuter tjerë nëpërmjet te
internetit.

Macro viruset
Këto janë programe te vogla te shkruara ne gjuhen macro (p.sh. WordBasic apo
versionet me te hershme se WinWord 6.0) dhe mund te përhapen ne dokumente te këtij
tipi. Për këtë edhe quhen viruse te dokumenteve. Për te funksionuar macrot duhet qe
aplikacioni korrespondues te jetë aktive dhe te jetë i infektuar me macro. Për dallim nga
viruset, macrot nuk atakojnë fajllat ekzekutues por dokumentet e aplikacitonit përkatës.

Viruset polimorfe
Këto viruse jam mjeshtra te fshehjes, ata e ndrijnë kodin e tyre programor, dhe për këtë
janë vështirë te detektohen.

Scareware
Ky lloj softueri është i dizajnuar qe te shkaktoj panik dhe shqetësim. Viktima
mashtrohet ne atë mënyrë qe kinse është ne rrezik dhe për te i shpëtuar asaj duhet te
ndërmarr disa hapa te caktuara për eliminimin e rrezikut, duke iu ofruar shpikje te cilat
mund ta eliminojnë rrezikun.

Security Privacy Risk (SPR)
SPR janë programe te cilat e dëmtojnë sigurinë e sistemit tuaj, aktivizojnë programe te
pa dëshiruara ose dëmtojnë gjera private [7].
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2.8 Lëshimet ne Java
Java si platformë kompjuterike me gjuhen e saj te vet programuese përdoret nga shume
lojëra, aplikacione biznesore. Ajo përdoret ne me shume se 850 milion kompjuter ne
mbar boten dhe shpesh përdoret edhe nga web browseret. Sulmet e fundit ne Apple dhe
Facebook përdoren dobësitë ne browseret qe përdornin java dhe me vizitimin e faqeve
te caktuara infektohen kompjuterët. Department of Homeland Security ka tërhequr
vërejtjen për java qe ne janar te këtij viti.
Kompjuterët qe përdorin Windows, Mac OS X dhe Linux janë ne rrezik me te larte,
ndërsa tabletët qe janë duke përdorur Android dhe iOS ne përgjithësi nuk janë te
rrezikuar [8].

2.9 Threats (rreziqet) nga Kaspersky

Çka do te thotë termi hacker?
Dikur ky term është përdorur për te përshkruar programer te afte. Por ditëve te sotme ky
term përdoret për njerëz te cilët mundohet te gjejnë dobësitë e sistemit dhe te futen ne
te.

Këtë mund ta mendoni si vjedhje elektronike. Hacker-et ne mënyre te vazhdueshme
futen neper kompjuterët personal dhe neper rrjete te ndryshme. Pasi ta fitojnë qasjen ne
sistem ata mund te instalojnë programe te dëmshme te vjedhin informata konfidenciale,
apo te shfrytëzojnë kompjuterët e ne te cilët kanë qasje për përhapjen e Spam-it.

Çka është vulnerability (dobësi)?
Kompjuterët e sotëm janë shume kompleks, me kod te përberë nga mijëra rreshta. Pasi
qe kodi shkruhet nga njerëzit, nuk është çudi e madhe qe programi te ketë gabime, te
njohura si vulnerability (dobësi). Këto lëshime përdoren nga hacker-et për te depërtuar
ne sistem, ato po ashtu përdoren nga autoret e kodeve malinje për te ekzekutuar
programet e tyre ne mënyrë automatike [9].
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Rendesia e password-eve
Kriminelet kibernetikë kryesisht cak i kanë kredi kartelat ku mund te vjedhin, numrat e
gjiroi llogaris dhe te tërheqin shuma te ndryshme.
Nga vete fakti qe password-et i mbrojnë te dhënat e rëndësishme ato duhet te zgjidhen
me kujdes. 3 nga password-et me te shpeshtë ne internet janë 'password', 'monkey' dhe
'123456'. Password-et janë shume te rëndësishëm për mbrojtjen e te dhënave dhe për
t’ia vështirësuar kriminelëve kibernetikë qe t’i marrin te dhënat e juaja, prandaj duhet te
zgjidhni password-e te cilat mbahen ne mend mire por qe janë vështir te gjenden.

Rëndësia e sigurisë ne Wierless-a
Ditëve te sotme shumica e kompjuterëve kanë sisteme te wierless-ave me te cilat lidhen
ne internet. Sigurisht qe fitimi me i madh është se mund ta shfrytëzoni kompjuterin
kudo ne shtëpi pune apo ne vende publike. Por ekziston rreziku potencial ne rrjetat pa
tela (wierless), përveç rasteve kur ju merrni masa për siguri:
-

Hacker-et mund te kap informatat qe ju dërgoni dhe i pranoni.

-

Hacker-et mund te qasen rrjetës tuaja pa tela (wierless)

-

Dikush tjetër mund te mare nen kontroll qasjen ne internet.

Kështu pra n.q.s. rrjeta juaj pa tela nuk është e mbrojtur hacker-et mund te qasen rrjetës
suaj dhe te qasen fajllave qe ju i keni bo share (shpërndarë ne rrjet) [10].

Simptomat e kompjuterit te infektuar
Është vështirë te behet listë e simptomave te kompjuterëve te infektuar sepse simptomat
e njëjtë mund te shkaktohen edhe nga problemet harduerike dhe softuerike. Këto janë
disa nga shembujt e kompjuterëve te infektuar.
-

Kompjuteri juaj sillet çuditshëm, jo si me pare.

-

Sheh mesazhe dhe foto te pa pritura.

-

Dëgjon zëra te pa pritu te rastësishëm.

-

Programet fillojnë pa pritu.

-

Fierwall lajmëron se aplikacioni (te cilën ju nuk e keni startuar) kërkon te lidhet
ne internet.

-

Shokët e juaj thonë se kanë pranuar e-mail nga ju, ku ne fakt ju nuk keni dërguar
asgjë.
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-

Kompjuteri juaj ngrihet kohe pas kohe apo fillon te punon ngadalë.

-

Ju merrni shume mesazhe për error-a te sistemit.

-

Sistemi operativ nuk starton kur e startoni kompjuterin.

-

Ju vëreni fajlla dhe folldera te fshirë apo te ndërruar.

-

Vëreni se hardiskun tuaj ka qasje (jep sinjal drita e hardiskut) pa e bere ju këtë
apo nuk jeni ne dijeni për ndonjë program qe e bene këtë.

-

Web browseri juaj nuk punon ne mënyrë te duhur, p.sh. nuk mbyllet kur ju i
jepni komandë [11].

2.10 Faktori njeri ne siguri

Nëse leni ne një ane sigurinë e sistemit dhe sulmeve qe mund te behën ne mënyre
elektronike, duhen te adresohen edhe faktori njeri ne këtë problematik. Çka nëse dikush
ju telefonon dhe pretendon qe është nga IT dhe ju duhet ndihma juaj për te rregulluar
një problem ne sistem dhe ne këtë mënyrë kërkon informatat si password-at apo
informata mbi gjiro llogarinë tuaj. Kjo quhet Social Engineering – dhe mirët me gjetjen
e dobësive te faktorit njeri ne vend te dobësive te sistemit.

Shume profesionist te sigurisë pajtohen qe hallka me e dobët ne zinxhirin e sigurisë
është njeriu. Ne e dimë se sulmuesit do te përqendrohen ne piken me te dobët për te
sulmuar një sistem. P.sh. ata nuk sulmojnë online banking ne mënyrë te drejte, por ata
sulmojnë konsumatorët duke përdorur trika te ndryshëm qe ata t’i japin informatat e
tyre.

Një nga mënyrat tjera është qe sulmuesi ju theret ne telefon the ju kërkon informatat e
sigurisë, duke përdorur politikat e bankës qe mos te mirën te gjitha te dhënat ne një
thirrje te vetme, the kështu sulmuesit thërrasin disa here njëjtë sikur te ishin nga banka.

Kush është fajtore ne këtë raste për injorimin e faktorit njeri? IT specialistet nuk kanë
qejf fort komunikimin me shfrytëzuesit dhe adresimin e këtij problemi, pra nuk kanë
ndonjë agjende si te merren me këtë problematik [12].
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Shumica e përdoruesve te kompjuterëve nuk e dine se çka është rreziku nga sulmuesit.
Shumica e përdoruesve e shohin kompjuterin si një kuti te zeze qe nuk dinë se si
funksionon, e as qe ju intereson një gjë e tillë. Ata dëshirojnë qe kompjuterin ta përdorin
njëjtë si një fshesë elektrike, një makinë teshave, frigorifer apo diçka te ngjashme me
gjerat qe përdoren ne shtëpi, pa pasur nevojë qe te kuptojnë se si funksionojnë.

Sulmuesit përqendrohen edhe ne një aspekt tjetër te shfrytëzuesve e kjo është kureshtja.
Shumica nga ne kemi pranuar e-mail-a qe përmbajnë krimba dhe këto kane ardhure
nëpërmjet te attachment-eve. Dërgimi i krimbave është gjysma e përpjekjeve për te
infektuar dike. Krimbi pastaj duhet te aktivizohet (hapet) nga shfrytëzuesi. Ju mund te
mendoni se shfrytëzuesit nuk do ti hapin ato por kureshtja është diçka qe i shtyn
shfrytëzuesit ti hapin ato dhe këtë e dine edhe sulmuesit, prandaj përdorin mesazhe
intriguese për te nxitur shfrytëzuesin qe ta hap [13].

Ky është grafi i përqindjes se mashtrimeve:

Fig 2 - Attachment-tet me përmbajtje malinje te hapura [19].
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3. Metodologjia e Hulumtimit
Hulumtimi kryesisht do të bazohet në hulumtimin e disa raporteve nga resurse
akademike dhe kompanive te antiviruseve krahasimi i tyre dhe nxjerrja e një
përfundimi.

Po ashtu do të bëhen edhe hulumtime direkt për nxjerrjen

e përfundimeve rreth

rreziqeve që i kanosen nga interneti.
Raportet janë nga te dhënat e fundit te cilat i kanë ne dispozicion kompanitë e
antiviruseve ne lidhje me rreziqet qe kanosen nga interneti për kompjuterët personal,
kompjuterëve te firmave, institucioneve, qeveritare etj.

Kapitulli i 4-t do te jete pjesa ku do te përshkruhen preventivat nga hulumtimet e bëra
ne përgjithësi dhe do te ofrohen zgjidhje për problematikën e sigurisë qe është e
parashtruar ne kapitullin e 2-te.
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4. Analiza e Problematikes
Sa i përket mbrojtjes duhet te kemi parasysh se a behet fjale për një kompjuter personali
cili është i lidhur për ndonjë provajder publik, apo behet fjale për kompjuter qe është
pjese e një kompanie apo institucioni ku adresimi i sigurisë behet nga stafi i
profesionalizuar. Se pari do te shtjellojmë rastin e pare e pastaj te dytin.

4.1 Preventivat që mund të merren
Se pari duhet qe sistemin operativ ta kemi me licence dhe te jete versioni mundësisht i
fundit (për arsye se shumica e problemeve është e adresuar) update-imet (azhurnimet) te
jene aktive. Ne versionet e fundit te Windows-it ka filluar përkrahje edhe për siguri
nëpërmjet te Microsoft Security Esentials. Ne njëfarë mënyre problematika e sigurisë ka
filluar ti zgjidhet nga vete Microsoft-i. Por sa është kjo e mjaftueshme, është krejt një
aspekt tjetër. Për shfrytëzues te cilët nuk instalojnë programe shtese dhe nuk janë forte
kureshtare për te gjurmuar ne internet kjo preventive do te ishte e kënaqshme deri diku.
Nga vete fakti qe sulmuesit mundohet ti mashtroj shfrytëzuesit qe te hapin attachment-e
te infektuara është mire qe kompjuterët personal te kenë një administrator i cili do te
ketë te gjitha privilegjet ndërsa shfrytëzuesit ta kenë te bllokuar ekzekutimin e fajllave
te pa instaluara me pare nga administratori, krejt kjo si mase preventive.
Po ashtu kjo do te mënjanonte edhe instalimin e programeve false te cilat pretendojnë se
kryejnë pune te caktuara.

Por pyetja parashtrohet kur kompjuterët përdoren nga te rinjtë te cilat kane kompjuterët
e tyre personal dhe vete e administrojnë, bie fjala për tinejxher te cilët janë shume
kureshtar ne moshën e tyre. Atëherë duhet qe te iu preferohen edhe antivirus te me te
sofistikuar te cilët e kane te inkorporuar edhe Site Advisor, te cilat mund te i vlerësojnë
faqet e shfletuesve si google, bing etj, se a janë te sigurta apo jo dhe ne këtë mënyrë
mund te mënjanohet rreziku nga faqet me përmbajtje te dëmshme. Kjo do te ishte
efektive edhe ndaj Phishing-ut por po ashtu edhe vetëdijesimi i shfrytëzuesve do te ishte
i domosdoshëm sidomos mos dhënia e numrave te kredi kartelave ne faqe te cilat nuk
janë te sigurta.
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Problematika tjetër është se gjate surfimit ne net apo komunikimit me klient te
ndryshëm nuk vihet vëmendje se komunikimi është i hapur dhe i pa enkriptuar ne
shumicën e rasteve, dhe kjo mundëson qe nëpërmjet te programeve te quajtur sniffer te
behet përgjimi i trafikut neper internet dhe ne mënyre shume te thjeshte te merën
informatat e juaja personale duke përfshire password-et, kredi kartelat, historia e
surfimit e shume detaje tjera pa dijeninë tuaj. Si preventive nga kjo është enkriptimi i
lidhjes te cilën e përdorni pra kërkimi me këmbëngulje qe klientët e komunikimit te
përdorin enkriptim ne mes veti dhe ne web browser te sforcohet https:// (vini re s-ne jo
http:// qe paraqet lidhje te enkriptuar). Nëse komunikimi i juaj është i një rëndësie me
te larte atëherë duhet te përdoren enkriptime shtese qe komunikimi te jete sa me i
sigurte.

4.2 Azhurnimet (Updates)
Numri i madhe i viruseve te programeve tjera malinjë çdo dite i shtohen te rinj dhe me
te sofistikuar prandaj azhurnimet janë shume te domosdoshme për punën e antiviruseve,
ne këtë mënyrë ata marrin definicionet e fundit se çka duhet kërkuar si rrezik potencial
ne kompjuter, ne komunikim me jashtë dhe neper periferale. Prandaj duhet te kemi
kujdes qe azhurnimet automatike ti kontrollojmë kohe pas kohe se a janë duke u
realizuar si duhet dhe mos ka ndonjë ngecje. Po ashtu sistemi operativ duhet te
azhurnohet ne mënyrë vazhdueshme për te ju larguar dobësitë qe munde te këtë. Po
ashtu duhet qe te kontrollohet ecuria sa a është duke funksionuar si duhet. Përveç kësaj
duhet te përdoren versionet ma te reja te sistemeve operativ edhe te antiviruseve sepse
azhurnimet janë sikur arnime dhe nuk mund te zëvendësojnë një softuer tërësisht te rij.
Po ashtu programet e sigurisë dhe sistemet e reja kërkojnë me shume resurse për punën
e tyre te shpejte, kjo na detyron qe pas një kohet te nderojmë edhe harduerin ne qe kemi
qen duke e përdorur. Është mire qe kur te nderohet hardueri te kërkohen masat e
sigurisë me te larte, ne mënyrë qe te mos behet ndonjë sulm nga lëshimet e BIOS-it apo
nga mos përballimi i kërkesave te softuerit për ekzekutim stabile ne kompjuterë.
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Një program tjetër qe është me rendësi te azhurnohet është browseri juaj. Është e udhës
qe te merret versioni i fundit dhe te rregullohet ne opsione për kërkim te lidhjes se
enkriptuar kur është mundësia.

Pastaj duhet qe te kemi kujdes me azhurnimin e Adobe Reader / Acrobat / Falsh player
sepse këto mund te përmbajnë disa lëshime serioze dhe duhet qe te merren versionet e
fundit për te i ikur.

Nuk duhet harruar edhe Java e cila duhet te azhurnohet sepse shume programe e
kërkojnë java-n për te punuar por hackeret shpesh gjene dobësi dhe behet cak nga e cila
munde te sulmohet kompjuteri. Edhe pse azhurnimet kryhen ne mënyrë automatike, ato
ndonjë here marrin kohe për tu bere dhe shpesh kërkojnë leje nga përdoruesit e
kompjuterit për ta bere veprimin dhe për këtë duhet te kemi parasysh qe te mundësojmë
kryerjen e procesit ne mënyre qe te i ikim rrezikut.

4.3 Kufizimi i komunikimit - Firewall-i
Firewall është aplikacion qe i mbyll portet e caktuara te komunikimit. Gjate
komunikimit ne internet apo edhe ne rrjeta lokale programet specifike përdorin porte te
caktuara te komunikimit, këto porte janë dhëne nga IANA (Internet Assigned
Numbers Authority) aplikacioneve te caktuara. Dallojmë tre grupe portesh : System
ports (Portet e sistemit) 0-1023, User Ports (Portet e shfrytëzuesit) dhe Dynamic and/or
Private Ports (Portet Dinamike dhe/ose Private) 49152-65535 [15]. Firewall i mbyll
portet përveç atyre qe janë te nevojshme për komunikim specifik dhe ato hapen vetëm
ne raste kur programi qe e përdor portën është duke u ekzekutuar, përndryshe porti
mbyllet. Kjo mundëson qe kompjuteri te mos merë ndonjë paket te pa dëshiruar. Nëse
duhet te behet një krahasim është ngjashme sikurse dera e shtëpisë e cila është e
domosdoshme për te dal nga shtëpia por duhet mbajtur e mbyllur kur nuk e përdorim
për shkaqe sigurie. Ne këtë mënyrë firewall filtron trafikun qe hynë brenda duke lejuar
qe portet e caktuara te jen te hapur për komunikim dhe te tjerat jo. Janë te efektshëm ne
mbrojtje nga viruset, trojanet, spyware, sulmet nga hackrert, po ashtu n.q.s kompjuteri i
juaj është i infektuar, ndalon përhapjen e infektimit me tutje ne kompjuter tjerë.
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Por nuk mund te ju mbroj nga phishing-u, mashtrimet ne internet, viruset apo trojanet te
shpërndare nëpërmjet te e-mail-it, po ashtu edhe nga trafiku qe mund te duket se eshte
nga vendet legjitime.

Efektshmeria tjetër e firewall-ave është ne parandalimin e DoS Attack, me qe raste
dërgohen shume kërkesa ne një destinacion sa qe mbingarkohet lidhja dhe del jashtë
funksionit hosti, zakonisht kjo përdoret për te rrezuar serverët e caktuar.

Dallojmë dy lloje te firewallave harduerik dhe softuerik. Harduerik janë pajisje qe
instalohen ne rrjete dhe e mbrojnë rrjetën ne tërësi. Zakonisht router-et e rinj e kane këtë
opsion pa pasur nevojë për pajisje shtese dhe ofrojnë një mbrojtje te mire.
Ndërsa ato softuerik instalohen ne kompjuter specifik dhe bëjnë mbrojtjen e vetëm atij
kompjuteri. Por janë te dobët se ato harduerik megjithatë shume te domosdoshëm.

4.4 Skenimi i kontekstit
Duhemi te kemi parasysh se edhe pse kemi te instaluar antivirus ne kompjuter ne
megjithatë duhet te marrim preventiva qe te mos anashkalohet siguria qe ofron ne
mënyra mashtruese. P.sh. e-mail-at qe vine te bashkangjitur me attachment ne forma te
kompresuar si zip fajlla

duhet qe se pari te skanohen ne mënyre manuale nga

shfrytëzuesi e pastaj te hapen, po ashtu edhe fajllat e tipave te ndryshme është e udhës
qe te skanohen dhe pastaj te hapen.

Po ashtu kjo praktik duhet te aplikohet edhe ndaj fajllave qe merren nëpërmjet te
shpërndarjes (share) nga ndonjë pajisje e rrjetës lokale apo nëpërmjet te internetit.
Rregullat e njëjta duhet te aplikohen edhe neper programe te chatit ne rast se pranoni
ndonjë program te caktuar. Nëse përdorni klient për e-mail atëherë rekomandohet qe te
çaktivizoni hapjen automatike te e-maile-ve dhe te bëni këtë ne mënyrë manuale me
kushte qe se pari te skanoni atë. Dhe do te keni mundësi qe e-mail-at e dyshuar te i
fshini pa i hapu fare.
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4.5 Kujdesi nga programet false
Ne shumtën e rasteve kemi antivirus pa pagës qe kontrollojnë për viruse te caktuar,
duhet te kemi parasysh se asnjë kompani nuk kryen shërbime flas pa pas mbulesë
prandaj shumica e antiviruseve pa pagës janë vete viruse. Kur shihet ndonjë reklamë e
caktuar për ndonjë antivirus është mire qe se pari te hulumtohet neper makinat e
kërkimit ne lidhje me to se kur kane hyre ne treg (nëse ndonjëherë kanë bere këtë ne
mënyrë oficiale) cila kompani qëndron mbrapa tyre. Te shikohen vlerësimet e faqeve te
teknologjisë informative se sa është i vlerësuar ne përgjithësi ai antivirus. Pra te behet
një hulumtim i hollësishëm para se te vendoset qe te instalohet një i tille. Prej
antiviruseve falas kemi Avira, Avast, McAfee, etj te cilët japin nga një muaj prove pa
pagese dhe kjo është e tera, ne fakte kjo është vetëm për te i bindur shfrytëzuesit qe te
paguaj për këtë lloje shërbimi pas një muaji, pra ky është si një lloj promocioni.

Përveç kësaj kemi edhe programe te ndryshme qe pretendoj qe janë falas, ne shumicën e
rasteve edhe këto janë programe me synime dasha keqe, prandaj duhet te kemi kujdes te
veçante se çka instalojmë ne kompjuter. Prandaj para se te marrim një hap për
instalimin e çfarëdo programi duhet te jemi te sigurt se burimi nga e marrim është i
verifikuar dhe i sigurte. Gjithashtu edhe ne këto raste nuk duhet harruar se krijimi i një
programi kërkon kohe dhe mund për te cilën duhet dikush te paguaj dhe pasi ne shtetet
kapitalistë shteti nuk e bene një gjë te tillë atëherë shfrytëzuesit janë ata qe duhet ta
bëjnë. Prandaj vijmë deri te përfundimi se programet duhen te paguhen ne mënyrë qe
njerëzit qe i kane bere ato te kenë te ardhura. Platforme qe bene përjashtime me këto
është platforma Linux ne te cilën programet nuk paguhen por qe shfrytëzimi i saj kërkon
njohuri shume te mëdha te sistemit dhe qe kërkon përvoje për përshtatjen e saj nevojave
personale. Ju duhet vete te jeni programer për te pasur sukses ne te. Po ashtu ndihmës ne
zgjedhjen e programeve pa pagese mund te jetë edhe Site Advisor qe vjen e inkorporuar
me Antivirus (me pagese) për te definuar dhe bllokuar faqet me kode malinje.
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4.6 Parandalimi i Phishing-ut
Njëra prej mënyrave për te vjellë password-et është mashtrimi i shfrytëzuesit nëpërmjet
te faqes ne te cilën ai logohet, zakonisht këto faqe duken identike me faqen e kërkuar
por qe dallimi është link ku mund te dalloj për një shkronje te vetme e cila ne shumtën e
rasteve nuk vërehet nga shfrytëzuesi. Prandaj duhet te kemi kujdes para se te japim
çfarëdo informate qe te kontrollojmë linkun e sipërm shkronjë për shkronjë. Po ashtu te
përdoren verifikime te dy – trefishte qe përveç pasword-it te kërkohet informata shtese
Si web browseri, apo kompjuteri i cili është i sigurt për tu logu. Një masë tjetër është qe
kur mos hapni gjiro llogarinë tuaj te propozuar nga ndonjë link qe vjen nëpërmjet email-i apo forme tjetër atë gjithmonë hapeni ne mënyre manuale nga browseri juaja
[14].

4.7 Mënjanimi i Spam-it
E-mail-at e pa dëshiruar shkaktojnë nervozizëm te pa nevojshëm. Preferohet te keni disa
e-mail-a: për pune zyrtare, për komunikim ne shoqëri, për blerje ne internet, etj. Dhe ne
këtë mënyre mund te vërehet se nga vine e-mail-at e pa dëshiruar. Pos kësaj ne e-mail-t
qe keni problem duhet te i paraqitni si te pa dëshiruar e-mail-at e caktuar, n.q.s këto vine
nga ndonjë shoke apo koleg ju duhet te ia tërhiqni vërejtjen se e-mail-i i tyre mund te
jete i komprometuar.

4.8 Mënjanimi i DoS Attack
Mënyra me efektive është nëpërmjet te firewall-it duke bllokuar portin e pingut ne
mënyrë qe te mos sulmoheni na aty. Po ashtu nëse ka mundësi te zgjedhjes se
provajderit te internetit është mire te zgjidhet ai i cili ka siguri me te larte ne
komunikim. Shumica e problemeve munde te mënjanohen nga konfigurimi i router-ve
dhe serverëve te provajderit.
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4.9 Problemi me Java
Java është gjuhe programuese e cila përdoret edhe neper web faqe është mire qe ky
opsion te ndalet për shkaqe sigurie. Po ashtu është mire qe te azhurnohet java ne mënyre
qe ti largohen dobësitë. N.q.s keni nevojë për përdorimin e java-s ne web browser
atëherë rekomandohet qe se paku te keni kujdes cilat faqe i vizitoni dhe te jeni te sigurte
se ato faqe janë te sigurta për përdorime.

4.10 Problematika e extension-eve
Shumica prej nesh përdorim internetin qe te marrim kontekste te ndryshme qofte audio,
video, libra (e-book), foto, etj. Por ndodhe qe këto kontekste te jene si kamuflazh për
viruse, trojane dhe gjera tjera. Ne fakte ato janë fajlla ekzekutues (.exe) te kamufluar si
ndonjë video apo muzike. Mjafton qe te bëjmë kërkesën për download-im dhe pas
përfundimit se procedurës ato do te instalohen vetvetiu ne kompjuterët e pa mbrojtur.
Për mënjanim te kësaj është mire qe te zgjedhim me kujdes faqet nga te cilat i bëjmë
download-imet dhe sistemi te ketë ndonjë antivirus për mbrojtje, do te ishte e
mirëseardhur qe te kemi edhe Site Advisor me ane te se cilës mund te shohim
vlerësimet për secilën faqe se a përmban maleware apo është e sigurt.

4.11 Haktivism-i dhe rreziqet nga to
Është e vërtet qe shtetet censurojnë shume te dhëna nga dalja ne drite dhe një pjese e
opinionit është e etur për informata konspirative, këtu vine grupet qe quhen haktiviste e
qe kanë për qellim te dërgojnë mesazhe politike opinionit. Synimi është qe te prek
pjesën e dobët te psikologjis njerëzore dhe ti binde me mendime te caktuara për
përfitime te veta. Arritja e tyre i afrohet skenarëve holywood-iane, duke përdorur
muzika acaruese ne prapavijë dhe efekte vizuale qe te lejnë sa me shume mbrese.

Këshilla ne këtë raste është qe ti mbani fëmijët nen kontroll sepse ata bien pre shume
lehte e këtyre mediumeve dhe po ashtu te keni diversitet sa me te larte ne mediat e
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ndryshme botërore sepse ne fund te fundit çdo kush qe jep opinionin e vete shikon nga
një këndvështrim i ngushte për qëllimet e veta [16].

4.12 Botnetet
Keni kujdes n.q.s. vëreni ndonjë gjë te çuditshëm ne punën e kompjuterit tuaj mund te
ndodh qe është i infektuar dhe është bere pjese e ndonjë botneti. Sjellja korrekte me
kompjuter dhe përdorimi i antiviruseve mund te jete si preventive, por megjithatë nëse
vërehet ndonjë ndryshim ne punën e kompjuterit atëherë është mire te kontrollohet nga
ndonjë ekspert i lemise se teknologjisë informative. Sidomos duhet te i ikim përdorimit
te softuerëve pa licens dhe pirate.

4.13 Krimbi Stuxnet
Ne fakte ky krimb është shume i sofistikuar dhe është i shkruar ne gjuhe te pa njohur
programuese. Është shembull kur ne cyber lufte marrin pjese institucionet e shtetit.
Dyshohet qe është krijuar nga Izraeli dhe SHBA-ja për prishjen e pajisjeve nukleare te
Iranit. Shumica e antiviruseve nuk kanë qen ne gjendje qe ta detektojnë dhe ta
mënjanojnë për këtë arsye edhe ka qen shume efektive. Edhe pse janë gjetur mënyra për
parandalimin e tij është e vështirë te thuhet diçka për versionet tjera te ngjashme si
Stuxnet.

Ne përgjithësi ky virus atakon makinat industriale.

4.14 Sulmet qe ceken nga Avira
Kur është fjala për backdoor atë mund ta beje çdo programuse ne programin e vete për
marrjen e informatave nga shfrytëzuesit. Është mire qe para se te instalohen programet
te keni parasysh autorin e tij, po ashtu qe programi te jete me licens dhe te jete i
besueshëm. Pra duhet te i largoheni programeve te cilat ju ka preferuar dikush e qe nuk
janë forte te njohura dhe te besueshme.
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Sa i përket boot viruseve mënjanimi i tyre është i vështirë dhe duhet qe te mirët ndonjë
eksperte i lëmis. Zakonisht duhet te formatizohet ne tërësi kompjuteri dhe para kesaj te
ruhen dokumentet ne vend tjetër te sigurte. Për te i ikur ndonjë humbjeje te informatave
preferohet te bëhen backup-a te rregullte te dhënave.

Për te i ikur përgjimeve te historisë dhe preferencave nga web browseri juaj duhet qe
kohe pas kohe te i fshini historinë dhe cookies kohe pas kohe. Sepse shumica e faqeve
lejnë cookie ne browserin e juaj dhe nëpërmjet saj mund te vërehet aktiviteti juaja dhe
preferencat nga faqet e caktuara.

Nëse merrni e-mail-a alarmues për virus te caktuar atëherë ju preferojmë qe ti përcillni
lajmet ne lidhje me teknologjinë informative sepse ne shumicën e rasteve disa njerëz
mundohen te krijojnë panik ne shoqëri bile edhe për motive shume te thjeshta si p.sh.
argëtimi i tyre, tallja me mos dije e kështu me radhe.

Gjithnjë duhet te keni kujdese për njerëzit qe janë te kyçur ne rrjetën e juaja lokale dhe
pasijet qe përdorin ata, është mire qe rrjetën ta mbani te mbyllur dhe ta limitoni qasjen
ne te. Nëse përdorni wierless atëherë është e udhës qe te enkriptoni lidhjen me nja
password te komplikuar.

Për programet e përgjimit te tasteve qe zakonisht vihen ne vende te punës është mire qe
te iu shmangeni hapjes se e-mail-eve personale apo ndonjë gjiro llogarie tjetër. Sa i
përket pc-ve personal është mire qe te keni dy shfrytëzues dhe shfrytëzuesin me
privilegje administrative ta mbani me password për shkaqe sigurie.

Macro viruset nuk detektohen nga antivirusi, por ato mund te parandalohen nga vet
Word-i duke e ndryshuar sigurinë ne atë te larte. Ne këtë mënyrë asnjë makro te cilën
ju nuk e keni verifikuar me pare nuk do te hapet. Kjo është mënyra me e mire për te i
ikur problemeve ne office nga macrot e dëmshme qe mund te paraqiten kur merrni një
fajlle te ri nga ndonjë kolege. Bllokimi i makrove është mënyra me e mire për tu
mbrojtur, ne përjashtim te rasteve kur duhen te përdoren ato dhe atëherë mund te i jepni
leje vetëm makrove te caktuara.
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4.15 Rreziqet e paraqitura nga Kaspersky
Kure eshte fjala per hackeret problemi qëndron se kemi te bëjmë me njerze pra nuk
kemi viruse qe jane programe te shkruar po njhes te mire te dobësive te sistemit.
Ajo qe preferohet është qe te përdorni emra qe nuk paraqesin identitetin tuaj ne
emërimin e kompjuterit, te përdorni ip private, te përdorni vetëm rrjeta te sigurta për
komunikim, te i ikni rrjetave te pa mbrojtura, te jepni sa me pak te dhëna ne internet ne
mënyre qe te mos zgjoni kureshtjen e ndonjërit prej tyre, te përdorni antiviruse dhe
firewall. Hackeret janë njerëz qe hulumtojnë si te mashtrohet njeriu, janë mire te
informuar dhe po ashtu kanë njohuri te larte programuese.
Përdorimi i passwod-eve qe vështire mund te thyhen duke përfshire shkronja te mëdha
dhe te vogla, numra dhe simbole.

Është mire qe te përcillni lajmet informative rreth sulmeve dhe metodave qe janë duke u
përdorë nga hackeret sepse çdo dite gjenden metoda te reja. Po ashtu azhurnimet janë
shume te rëndësishme për mbrojtje.

Dokumentet personale dhe te rëndësishme është mire qe ti enkriptoni dhe te i mbani ne
vende te sigurta. Nëse puna juaj ka te beje me gjera te vlefshme atëherë preferohet qe at
kompjuter fare mos ta lidhni për internet, kjo do te ishte gjeja me e sigurt qe mund te
bëni.

Siguria ne rrjeta pa tela (wierless) është shume me rendësi nga vet fakti se ajo ka një
rreze te gjere te shpërndarjes dhe kështu ndonjë fqinj apo ndokush i parkuar para
shtëpisë apo banese suaj mund te qaset ne rrjete pa u munduar forte. Për këtë arsye është
mire qe te përdoren enkriptime te llojeve me te avancuar dhe çelësa sa me te komplikuar
(password-e) ne mënyrë qe te i ikni rreziqeve qe dikush te qaset rrjetës suaj. Është mire
qe qasja përveç password-it wierless routeri te beje edhe verifikim me Mac adrese se
kush ka te drejt te qasjes.
Nëse keni simptome te ndryshme te çuditshme ne kompjuterin tuaj duhet te kontaktoni
me eksperte te teknologjisë informative për te bere një kontrolle sistemit. Zakonisht
sistemet e infektuara është vështirë qe te pastrohen ne tërësi nga viruset prandaj
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instalimi i një kopje te re te sistemit operativ është gjeja me e preferuar ne këto raste
(formatizimi). Është mire qe informata e juaja ti ruani kohe pas kohe ne ndonjë CD apo
DVD si formë e backup-it ne mënyrë qe ne raste te infektimit te sistemit tuaj te
shmangni humbjen e te dhënave. Backup-at behën ne dy mënyra, backup-a te gjitha te
dhënave dhe vetëm atyre te rejave qe janë shtuar se fundmi. Zakonisht bëhen një here ne
jave por edhe me shpesh ne raste se kemi shume informata te reja dhe te rëndësishme.

4.16 Faktori njeri
Shume probleme lindin nga kureshtja, mos dija dhe mos informimi i punëtoreve neper
banka, institucione dhe vende te ndryshme te punës. Vete fakti qe nuk mbahen trajnime
te caktuara për çështjet e sigurisë neper vende te punës e len si pike te dobët faktorin
njeri. Komunikim me i mire ne mes te IT-ve dhe punonjësve do te ishte shume e
dëshirueshme. Pastaj ruajtja e password-it me çdo kusht vetëm për vete, mos
komunikimi i informatave te rëndësishme me e-mail, telefon apo forma tjera do te ishte
shume praktike për ikjen nga këto probleme. Mos lejimi i përdorimit te askujt tjetër te
kompjuterëve te punës përveç vetes, dhe mbyllja çdo here me password bile dhe kur
nuk jeni për një kohe te shkurtër afër kompjuterit. Për çdo gjë te çuditshme informimi i
IT-ve, për çdo dyshim se ka ndonjë problem me sistem.
Përdorimi i e-mail-eve zyrtar vetëm për nevoja zyrtare dhe jo për shoqëri, kur merrni
emaila te dyshimte te mos qelën. Dhe te kihet parasysh se dikush mund te përfitoj nga
informatat tuaja ne ndonjë farë mënyre dhe te keqpërdor ato. Attachment-et gjithmonë
te kontrollohen me antiviruse para se te hapen, linqet po ashtu, te kontrollohet adresa e
dërguesit dhe te krijohet një safe liste për adresat te cilat janë te sigurta, por mos te
harrohet se edhe ndonjë koleg i juaj ka mundësi te komprometohet prandaj duhet te
merren masa t e sigurisë gjithmonë parasysh.
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5. Rekomandimet
Rekomandimet për rritjen e sigurisë janë te shumte nga institucionet dhe kompanitë e
sigurimit qe merrem me këtë problematik, nga te cilët mund te veçojmë disa si me
rëndësi me te larte.

1. Përdorimi i versionit te fundit te sistemit operative, pasi qe shumica e
problemeve janë te adresuar.
2. Përdorimi i antivirusit adekuat ku paraprakisht është mire qe te përcillen trendët
e tyre dhe cili nga antiviruset adreson me se shumti problemet.
3. Përdorimi i një routeri me ose pa wierless ne mënyre qe te implementohet
firewall adekuat.
4. Azhurnimi me kohe i programeve dhe sistemit operativ.
5. Përdorimi i lidhjeve te enkriptuara gjate komunikimit neper internet..
6. Përdorimi i sforcuesve te https ne web browser.
7. Rregullimi i privilegjeve te shfrytëzuesit ne mënyrë qe te ndalohet insatili i pa
dëshirueshëm.
8. Bllokimi i downlod-imeve për shfrytëzuesit e rëndomtë.
9. Përdorimi i te gjitha programeve te licencuara nga kompanitë e besueshme ne
mënyre te ikjes se ndonjë keq përdorimi.
10. Bërja e back-up-it te shpeshtë për dokumenteve te rëndësishme, baza te dhënash
dhe informacione kritike.
11. Kurrë te mos ipet dikujt tjetër password-et.
12. Largoni programet te pa nevojshme.
13. Ndaloni qasjen nga distanca për kompjuter jashtë rrjetës se sigurte.
14. Siguroni rrjetën ne shtëpinë dhe punën tuaj me ane te firewall-ave.
15. Te qëndrojmë vigjilent dhe te mire informohemi me kohe për rreziqet e reja [20]
[21].
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6. Konkluzioni
Në këtë tezë kemi nxjerr si përfundime se përdorimin i antiviruseve është pjesë e
domosdoshëm e mbrojtjes nga viruset dhe rreziqet e tjera te përditshme qe paraqiten ne
internet, por edhe azhurnimi (update) i antiviruseve dhe sistemit operativ

është

gjithashtu pjesë e domosdoshme për mbrojtjen dhe marrjen e definicioneve te fundit nga
këto kompani për rreziqet, sepse rreziqet e reja nuk mund te detektohen nga softuer te
pa azhurnuar.

Mbyllja e porteve te komunikimit është një lloj tjetër i preventives për shaka se ekziston
një numër shume i madhe i tyre edhe mund te keq përdoren.

Mos instalimi i softuerëve pa licens, sepse vetëm ne këtë mënyrë mund te jemi te sigurt
qe programi i instaluar është i testuar dhe i sigurte. Përndryshe ne do te i nxjerrim
telash vetes me ane te instalimit te ndonjë kodi malinje te paketuar ne programe te pa
licensuara.

Lëshimet nga faktori njeri, kjo ka me shume te beje me shkollimin ne lidhje me rreziqet
qe vine nga pakujdesia apo mashtrimet me te shpeshta. Ne përgjithësi leximi i gazetave
për Teknologji Informative, përcjellja e mediumeve tjera informative te cilat japin
këshilla për mashtrimet e shpeshta ne internet apo ndjekja edhe ndonjë kursi ne lidhje
me mashtrimet e hakërreve do te ishte shume e dobishme.

Nuk duhet harruar se për shkruarjen e një programi duhet te angazhohen programer te
cilët duhet te paguhen dhe kjo pune nuk paguhet nga shteti apo ndonjë organizatë e
bamirësisë por behtë nga ana e blerësit te programit prandaj softuer pa para nuk mund te
merrni edhe nëse ju ofron dikush këtë. Dhe zakonisht ata qe ofrojnë programe falas
kane për qellim te mashtrojnë duke paketuar ne te ndonjë trojan, virus, worm, apo diçka
tjetër ne mënyrë qe te fitojnë kontrollin mbi kompjuterin tuaj [17].
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